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MARIO KONNING

Geschéftsfiihrer

NEUE HERAUSFORDERUNG
IP-TELEFONIE

WAS KOMMT NOCH AUF UNS ZU UND WIE ANDERT SICH DIE
KOMMUNIKATION IN NAHER ZUKUNFT?

Kaum einer kann es sich noch vorstellen: Einwahlgerdusche eines Modems bei dem Verbinden mit dem Internet.
Heutzutage lauft alles Uber IP, selbst die Telefonie. Nach und nach schwenken die Provider, wie Telekom oder
Vodafone, auf das so genannte Voice Over IP um.

Doch ist das alles immer so einfach und sicher? Welche Vorteile bringt und VoIP und wie sieht die Kommunika-
tion in den nachsten Jahren aus? Werden wir Meetings nur noch iber Video-Konferenzen tatigen?

Welche Gefahren kommen mit dem neuen System auf uns zu? Hackerangriffe, Trojaner, Ransomware, usw. ber
die Telefonanlage oder Homeoffice.

Mit diesen und anderen spannenden Themen haben wir uns in der letzten Zeit stark befasst und mochten Sie
liber das neue Zeitalter der Kommunikation und natiirlich iiber die cosmotel-IT informieren und beraten.

Ich wiinsche lhnen viel Spaft beim Lesen und bleiben Sie gesund!
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COSMOTEL IT WIRD TEIL
DER FERNAO-GRUPPE

ERWEITERUNG DER FERNAO UM EINEN PROFI IM BEREICH
KOMMUNIKATIONSLOSUNGEN IN KRITISCHEN UMFELDERN

FERNAO Networks Holding hat am 27. Juli 2021 einen ver-
bindlichen Vertrag zum Erwerb von einhundert Prozent
der cosmotel IT GmbH aus Hamminkeln unterzeichnet.
Das Closing der Transaktion ist am 6. August 2021 erfolgt.

Mit der cosmotel IT hat die FERNAO-Gruppe einen Spezia-
listen im Bereich Voice, Communication, Networking und
Managed Services im KRITIS-Umfeld erworben, der dazu
beitragen wird, dass die FERNAO noch gezielter als bereits
jetzt die Betriebsbereitschaft systemkritischer Branchen
schiitzen kann. Insbesondere im Bereich Gesundheitswe-
sen, das momentan davon gepragt ist, dass Einrichtungen
die Anforderungen des Krankenhauszukunfts- und IT-Si-
cherheitsgesetz erfiillen miissen, kann die FERNAO-Gruppe
gemeinsam mit der cosmotel IT Unternehmen helfen, sich
den immer komplexeren Anforderungen an IT-Systeme im
Allgemeinen und denen der IT Security im Speziellen zu stel-
len. Eine der Kernkompetenzen der FERNAO-Unternehmen
ist es, die Komplexitat der IT und IT Security beherrschbar
zu machen und Kunden im taglichen Betrieb ihrer IT zu
unterstdtzen.

Dabei hilft der FERNAO 360° Cyber Security Service, durch-
gangig Uber alle Systeme, die Betriebshereitschaft aufrecht
zu erhalten und IT-Systeme vor Bedrohungen von aulien
wie innen zu schiitzen.

<

Die cosmotel IT wird umgehend in die gruppenweiten
Prozesse der FERNAO eingebunden. Dies erlaubt es den
Kunden der cosmotel IT ebenfalls vom Zusammenschluss
beider Firmen zu profitieren, indem sie ab sofort auf
das gesamte Portfolio von IT- und Cyber-Security Dienst-
leistungen der FERNAO-Gruppengesellschaften zuriick-
greifen kénnen.

,Mit der cosmotel IT gewinnt die FERNAO-Gruppe einen
erfahrenen Managed-Services-Anbieter im KRITIS-Um-
feld hinzu, dessen Expertise und Marktkenntnis einen
groBen Gewinn flir uns darstellt" erklart Hendrik Sauer,
Geschéftsfiihrer der FERNAO Networks Holding.

Mario Kénning, Geschéftsflihrer der cosmotel IT, erganzt:
,Der Zusammenschluss mit der FERNAO Networks erlaubt
es uns, unsere erfolgreiche Aufbauarbeit der letzten Jahre
in eine neue Dimension zu Uberfiihren. Die FERNAO ermdg-
licht uns, unsere Kunden nun mit umfassenden IT-Lésun-
gen und Cyber-Security-Konzepten zu bedienen. Eine echte
Win-Win-Situation fir unsere Unternehmen und Kunden."
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COSMOTEL IT
DER FULL SERVICE PROVIDER

ALLES AUS EINER HAND

Es ist in der IT Welt ein haufiges Bild: Es gibt
einen Anbieter fir die Telefonanlage, einen fiir

das Netzwerk, einen separat fir die Firewall und

noch dazu einen Provider. Doch wer ist nun Schuld
wenn etwas nicht funktioniert? Sicherlich hat es
jeder schon mal erlebt: Der Eine schiebt es auf

den Anderen und am Ende stehen Sie mit dem Problem

da und bekommen zudem noch den Unmut der eigenen
KolTegen ab. Auch wir kennen das Problem zu Geniige
wenn die groBen Provider ohne lange zu prifen direkt
sagen: ,Das liegt nicht an uns.* In den meisten
Fallen kénnen wir dann das Gegenteil beweisen, jedoch
kostet dies Zeit, denn wie auch Sie, missen auch wir
die Hotline anrufen und aus diesem Grund sind wir an
ganzheitlichen L6sungen interessiert, bei denen alles
aus einer Hand kommt. Von den Telefonen, lber die
Telefonanlage, Switch, WLAN, CTI Anwendung, Firewall,
Router und sogar der Internet- bzw SIP-Anschluss. So
sind wir in der Lage im Falle eines Fehlers schnell
Zu reagieren und den Fehler zu analysieren ohne lange
Warteschleifen.
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ACHTUNG HOMEOFFICE

DIE SICHERHEITSLUCKE VIELER UNTERNEHMEN

Wahrend der Pandemie stieg die Anzahl der Heimarbeits-
platze. Durch die Verlegung der Lern- und Arbeitsplatze
zu privaten Netzwerken stieg die Anzahl an Sicherheitsli-
cken von Unternehmen und somit die Anzahl erfolgreicher
Cyberattacken auf Unternehmen. Die Digitalisierung be-
schleunigt sich um ein Vielfaches, doch die Sicherheits-
mafnahmen, die fir Unternehmen bis dato noch ausrei-
chend waren, sind nun mangelhaft bis ungentigend. Eine
schnelle Nachbesserung ist bei vielen Unternehmen nicht
zu erwarten. Somit haben Hacker & Co. ein leichtes Spiel,
Uber den Fernzugriff von Windows, in das Unternehmens-
netzwerk einzudringen. Besonders gefahrdet sind mittel-
standische Unternehmen, welche keine hochkomplexe
IT-Sicherheitsinfrastruktur besitzen.

Achten Sie auf das Ubertragungsprotokoll https://

Das Internet bietet eine unermessliche Vielfalt an Material,
welches Sie fir lhre Arbeiten oder fiir die Schule abrufen.
Sind diese Seiten, auf denen Sie surfen sicher?

Achten Sie bei der Seitenadresse, die Sie gerne auf-
rufen mochten, auf das Ubertragungsprotokoll, wie zum
Beispiel: https://www.cosmotel.de.

Eine seridse und sichere Seite verwendet immer das Uber-
tragungsprotokoll HTTPS. Dies ist ein Hintergrundproto-
koll, welche Ihre Daten verschliisselt zum Zielserver trans-
portiert, auch zu erkennen am Schloss neben der Adresse.

Geben Sie acht vor Betriiger

Taglich erhalt man Mails, wie ,Sie haben 10.000 Euro ge-
wonnen". Bei dieser Flut an E-Mails ist es wichtig immer
wachsam zu bleiben und nicht gleich alles zu glauben.
Egal, wie serios die E-Mail aussieht. Oft wird dem Empfan-
ger empfohlen einen Link oder Download anzuklicken, das
Installieren von Apps oder das Andern von Einstellungen
auf Bezahlportalen, wie PayPal. Die meisten dieser Mails

Foto: Michaela Begsteiger *

werden automatisch von lhrem Mail-Server als Spam er-
kannt. Finden Sie jedoch solch eine Mail in Threm Post-
fach konnen Sie nur eine richtige Handlung durchfiihren.
Ignorieren und Loschen!

Denken Sie sich sichere Passworter aus

Um sich vor Hackern auf Facebook & Co. zu schiitzen
empfehlen wir die zahlreichen Accounts mit sicheren/
schwierigen Passwortern auszustatten.

Nutzen Sie nicht fir jeden oder mehrere Accounts die
gleichen Passworter, sondern denken Sie sich fir jeden
Ihrer Zugange ein eigenes Passwort aus. Es ist darauf zu
achten, dass Sie nicht solche Passworter, wie ,Passwort"
oder ,Kennwort123" nutzen. Das Passwort sollte aus
mehr als acht Zeichen in Grof- und Klein-Buchstaben,
Zahlen und Sonderzeichen bestehen.

Falls Sie sich nicht alles selbst merken wollen, nutzen
Sie Passwort-Manager. Diese organisieren die Zugange,
speichern, wahlen und organisieren automatisch sichere
und unterschiedliche Passworter.

Uberdenken Sie lhr Online-Kaufverhalten

Wir bestellen viel im Internet, besonders zu diesen Zeiten
wird der Online-Handel weiter bestarkt. Egal ob Kleidung,
Haushaltswaren oder Arbeitsmittel — vieles wird ent-
spannt vom Sofa bestellt und ist am n&chsten Tag da.
Doch auch hier gibt es Gefahren, wie Phishing. Auch bei
Onlineshops sollte man auf die schon in Punkt 1-3 er-
wahnten Tipps achten.

Wer trotz https und serids aussehender Seite Zweifel hat
oder sich unwohl dabei fiihlt bei einem unbekannten An-
bieter seine Bankdaten abzugeben, sollte auf die tblichen
Zahlweisen achten oder erst gar nicht bei diesem An-
bieter seine Bankdaten abgeben und sich einen anderen
Anbieter suchen.
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DIE TELEFONANLAGE
AUS DER CLOUD

KOMPLETTLOSUNG FUR DEN KLEIN- & MITTELSTAND

Cloud Telefonanlagen sind die Zukunft der Unterneh-
menskommunikation. Die Telefonie-Lésung flr kleine
und mittelstandische Firmen wird Ihnen einfach Uber
lhren vorhandenen Internet-Anschluss bereit gestellt.

Flexibel austauschbar
Im Ausfall Backup durch LTE Routing

_ . . . Beibehaltung Ihrer alten Rufnummern
Sie haben keine Hardware mehr im Haus, die nur der

Techniker des Anbieters versteht und bedienen kann.
Langfristige Vertrdge mit Telefonanbietern gehdren
der Vergangenheit an. Sie miissen sich nicht langfristig
binden und haben dennoch Zugang zu den innovativen
Funktionen der Cloud Telefonie. Sie profitieren von ma-
ximaler Ortsunabhangigkeit und Flexibilitat, denn MA-
NAGED VOICE lasst sich auch im Homeoffice oder Mobil
nutzen. Zahlreiche Funktionen stehen zur Verfligung:

Telefonieren Sie (iber das Biirotelefon,
Smartphone oder aus Ihrer PC Anwendung

Prasenzanzeige der Nebenstellen

Audio & Videokonferenzen

NSNS XXX

Anbindung an CRM Systeme ...
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PUBLIC CLOUD VS. HYBRID CLOUD

WELCHE TELEKOMMUNIKATIONSLOSUNG
IST FUR MEIN UNTERNEHMEN BESSER?

Viele Unternehmen fragen sich wie die Zukunft der Kommunikation aussieht. Welche Vor- und Nachteile bieten die
verschiedenen Kommunikationslosungen? Wir geben Ihnen hiermit eine kleine Entscheidungshilfe.

PUBLIC CLOUD TELEFONIE

Fir die Telefonie Losung aus der Cloud werden kei-
ne aktiven Komponenten im Unternehmen bendétigt.
Die Technik wird im Rechenzentrum des Anbieters
zur Verfligung gestellt. Es werden lediglich Endgera-
te und erforderliche Netzwerkkomponenten (Switches,
Router, Firewall) bendtigt. Die Public Cloud bzw. die
Nebenstellen sind nicht standortgebunden und er-
lauben somit hochste Flexibilitat. DECT Endgerate,
Hausnotruf- und Alarmierungslosungen konnen in der
Public Cloud nicht genutzt werden, ebenso ist bei Aus-
fall der Internetverbindung keine interne Kommunika-
tion mehr maglich. Die Public Cloud wird monatlich pro
User bezahlt.

<

HYBRID CLOUD TELEFONIE

Dem gegenliber stehen Private Cloud Dienste. Aus
Griinden von Datenschutz und IT-Sicherheit ziehen
es Unternehmen héaufig vor, ihre IT-Dienste weiterhin
selbst zu betreiben und ausschliellich ihren eigenen
Mitarbeitern zuganglich zu machen. Werden die-
se in einer Weise angeboten, dass der Endnutzer im
Unternehmen cloudtypische Mehrwerte nutzen kann,
wie z. B. eine skalierbare [T-Infrastruktur oder installati-
ons- und wartungsfreie IT-Anwendungen, die Uber den
Webbrowser in Anspruch genommen werden konnen,
dann spricht man von einer Private Cloud.

)
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PUBLIC CLOUD HYBRID CLOUD

TK auBerhalb des Unternehmens TK innerhalb des Unternehmens

Telefonanlage bleibt hausintern X ‘/
IT Netzwerkstruktur bleibt hausintern 4 ‘/
Selbst-Administration moglich Nach Absprache v
Redundanz bei Internetausfall Mit Aufwand ‘/
[T-Sicherheit Hoch Durch eigene IT
Automatische Aktualisierung derSoftware ‘/ Manuell
Kosten pro User ca. 8-12 Euro/User/mtlL. ca. 3-6 Euro/User/mtl.
Interne Kommunikation und X v

Alarmierung maglich bei Internetausfall

Anbindung hauseigener EDV-Systeme Mit Aufwand ‘/
Schnittstellen fir Fax, Turoffner, Alarm etc. Mit Aufwand ‘/
Unabhéangigkeit von Dienstleister & Provider X ‘/
Mischumgebung mdglich (DECT Telefonie, X \/
Analoge Endgeréte, Alarm, Notruf etc.)
Ortsunabhangigkeit, Flexibilitat v v



SIP-TROUBLESHOOTING

TYPISCHE STORUNGEN BEI IP-TELEFONIE

Die bekannte ,,alte" Telefonie oder Faxiibertragung via ISDN oder Analoganschluss war zuverlassig und qualitativ
gut. Mit Abschaltung dieser alten Technik findet nun die Ubertragung samtlicher Kommunikationsdienste (Sprache,
Video, Fax, Alarmierung etc.) via Internet statt, dem sogenannten IP Netz oder auch VolP oder SIP. Diese Umstellung
bringt nicht nur neue Funktionen sondern auch viele neue Fehlerquellen. Hier finden Sie typische Fehler und eine
Erklarung, wo diese herkommen.

TYPISCHE STORUNGEN

+ Kein Gesprachsaufbau nach extern
+  Kein Gesprachsaufbau und keine
MFV Code Eingabe zu bestimmten Teilnehmern
«  Anrufaufbau maglich aber keine Sprache
+ Keine Externe Telefonie / intern ok
+ Schlechte Verstandigung
+ Faxprobleme (Verschicken und Empfangen)

KOMMUNIKATIONSWEG

FRUHER > ISDN/ANALOG > max. 3 Fehlerquellen

v v
a 1'°a
Endgerdi Prowider Eraigeral

HEUTE > VOIP/SIP (INTERNET) > max. 9 Fehlerquellen

w29 el L a

Endgerit TE Asage Eeouter(Firewal Prondded A Prowider B Bt Finewall TE Anilags Eridgei 4l

IT Netz des SENDERS IT Netz des PROVIDERS/www IT Netz des EMPFANGERS

Damit Sprache oder Faxe einwandfrei zwischen Sender und Empfanger transportiert werden, darf es auf der gesamten IP Strecke keine
.Schlaglécher" geben. Beim kleinsten ,Schlagloch” kann es zu Aussetzern oder Abbriichen kommen. Fachlich auch unter dem Begriff
QoS (Quality of Service) bekannt. Der Fehler kann sowohl auf der Senderseite, beim Provider oder auf der Empféangerseite liegen.

Ik
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Kurzzeitig kein Gesprachsaufbau von/nach extern
Mégliche Ursache: Fehlende SIP-Registrierung

>

Jede Telefonanlage muss sich bei ihrem Provider anmel-
den, um erreichbar zu sein. Diese Anmeldung lauft nach
einer vom Provider festgelegten Zeit ab, danach ist die
Telefonanlage nicht mehr erreichbar.

Also startet die Telefonanlage regelmaRig in kiirzeren In-
tervallen ein neues Anmeldeverfahren. Kommt die Anmel-
dung verzdgert oder gar Uberhaupt nicht beim Provider
an, entsteht nach Ablaufen der zehn Minuten ein Zeitraum
von zwei Minuten, in denen die Telefonanlage nicht an-
gemeldet ist, bevor sie erneut eine Anmeldung schickt. In
dieser Zeit ist die Anlage nicht erreichbar und kann auch
keine Gesprache aufbauen. Kurze Ausfalle lassen sich
nie zu 100% vermeiden. Jedoch mit der geeigneten Netz-
werk-Infrastruktur mit der Priorisierung des VolP-Daten-
verkehrs auf ein Minimum reduzieren.

Nichterreichbarkeit, aber keine Sprachiibertragung

> Ursache: Blockierte Ports in der Firewall

lhr Privatnetz hat viele Eingange (sogenannte Ports),
Uber die Daten vom Internet in |hr Heimnetz gelangen.
Jede Anwendung nutzt einen anderen Eingang fir die
Daten, die zu Ihnen gelangen sollen. Ihre Firewall ist der
erste Wegpunkt von auRen in [hr Heimnetz. Sie schitzt
ihr Heimnetz, indem Sie die Eingange ,,geschlossen” halt
und nur den Anwendungen 6ffnet, die diese Berechtigung
erhalten sollen.

Bei der VolP-Telefonie gibt es zwei Anwendungen - die
eine Anwendung (SIP) ist fiir den Gesprachsaufbau
zusténdig, die andere (RTP) Ubertrédgt in Echtzeit
Sprachdaten. Beide nutzen verschiedene Eingange und
missen entsprechend von lhrer Firewall geoffnet werden.
Lasst lhre Firewall beispielsweise die SIP-Daten
durch, aber die Eingdnge fir die Sprachibertragung
geschlossen, kénnen Sie zwar eine Telefonat aufbauen,
aber sie werden lhren lhren Gesprachspartner nicht
horen, da seine Sprachdaten von lhrer Firewall nicht an
Sie weitergeleitet werden. Dieses Problem lasst sich i.d.R.
durch entsprechende Konfiguration in der Firewall leicht
beheben.
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Bestimmte Teilnehmer sind nicht erreichbar
Mégliche Ursache: Kompatibilitatsprobleme
zwischen den Providern

>

Fur den Aufbau einer Telefonverbindung wird das SIP-
Protokoll verwendet. SIP unterliegt (anders als ISDN)
keiner Norm und l&asst sich mit vielen verschiedenen In-
formationen fiillen, die von jedem Provider oder Herstel-
ler von Telefonie-Geraten anders gedeutet werden. Was
bei Provider A funktioniert, muss also nicht zwangslaufig
auch bei Provider B funktionieren. Auf dem Weg vom An-
rufer zum Angerufenen durchlauft das SIP-Protokoll viele
dieser Instanzen (Telefonanlage A, Netzbetreiber A, Netz-
betreiber B, Netzbetreiber C, Telefonanlage C, SIP-Telefon
der Marke D) und alle haben ihre eigenen Regeln. Kann nur
eine dieser Stationen die mitgeschickten Informationen
nicht deuten, kommt keine Verbindung zustande.

Selbst bei einer fachmannisch programmierten Telefon-
anlage treten irgendwann Konstellationen auf, bei denen
die mitgesendeten Informationen auf dem Weg zum Em-
pfanger an einem Ubergabepunkt nicht gedeutet werden
konnen. Dies ist kein Fehler der Telefonanlage, sondern
ein Problem der Kompatibilitat zwischen den einzelnen
Instanzen. Diese Probleme tauchen zwangslaufig auf und
konnen dann nur durch ,Zusammenarbeit aller beteilig-
ten Instanzen" (Provider A, Provider B, IT Dienstleister, TK
Dienstleister) behoben werden.

Faxiibertragung nicht oder nur teils maglich

> Der Grund: Zerstlickelung in kleine Datenpakete

Bei Voice over IP wird die analoge Sprache in kleine
Datenpakete zerlegt und zum Gesprachspartner (ber
das Internet Ubermittelt. Beim Empfanger werden diese
Pakete wieder zusammengesetzt und in analoge Sprache
zurlickgewandelt. Werden beim Telefonieren einzelne
dieser kleinen Datenpakete nicht richtig Ubertragen,
kommt es lediglich zu einem Knacken in der Leitung.
Beim Faxversand jedoch kann bereits ein einzelner
Ubertragungsfehler dazu fiihren, dass die Verbindung
abgebrochen wird oder unleserliche Faxe beim Empféanger
ankommen.



IHR EIGENES
FIRMEN WLAN

MEHR FLEXIBILITAT UND
PERFORMANCE FUR
UNTERNEHMEN

Ob geschaftlich oder privat, die Nutzung moderner WLAN-
Kommunikationsgerate wie Tablet, Laptop oder Smart-
phone wird immer flexibler. Der Datenhunger der Anwen-
dungen wird immer groRer. Fir Unternehmen ist dieser
Wandel auf unterschiedliche Art von grolRer Bedeutung.
Flexible Arbeitsplatzkonzepte werden von Mitarbeitern und
Geschéftsleitungen gewlinscht, denn sie schaffen, zuséatz-
liche Formen und effiziente Mdglichkeiten der Teamarbeit.

Mitunter ist die bisher vorhandene Netz-/WLAN-Infrastruk-
tur jedoch noch nicht daflir ausgelegt, das ortsungebun-
dene, flexible Arbeiten und Kommunizieren reibungsfrei zu
unterstiitzen. Dank der wichtigen Fortschritte in der WLAN-
Technik muss das heute aber kein Hinderungsgrund mehr
sein. Denn mit den technischen Standards des sogenann-
ten Gigabit-WLAN und den inzwischen verfligharen aus-
gereiften Produkten lassen sich die meisten vorhandenen
Unternehmensnetze mit einem hochmodernen und perfor-
manten WLAN aufristen.

Wahrend &ltere WLAN-Zugangspunkte (Access Points) ihr
Funksignal gleichmaRig in alle Richtungen senden, erkennt
der Access Point jetzt zunachst den genauen Standort ei-
nes zu versorgenden Endgeréts. In der Folge sendet er die-
sem strahlenférmig ein gerichtetes Funksignal, wodurch
hohere Datenraten Uibertragen werden konnen.

Eine weitere wichtige Verbesserung besteht darin, dass die
WLAN Access Points nun tber bis zu vier oder auch acht
Antennen verfligen und die Sendeleistung mehrerer Anten-
nen als Biindel einzelnen Geréaten bedarfsgerecht zuteilen
konnen. So wird z.B. ein Anwender, der mit seinem E-Mail-
Abruf gerade wenig Bandbreite braucht, von nur einer An-
tenne versorgt; wahrend ein anderer Nutzer, der eine Video-
konferenz durchfiihrt und mehr Bandbreite benétigt, Giber
zwei oder mehr Antennen versorgt wird. Durch die dyna-
mische Ressourcenzuteilung wird die Gesamtleistung des
WLAN wesentlich effizienter ausgenutzt.

<

HIGH
PERFROMANCE
NETZWERK
VOM
MARKTFUHRER

EINFACH ZU VERWALTEN
FUR MAXIMALE AUSLASTUNG

Schaffen Sie das leistungsstarke Netzwerk, das Sie bend-
tigen. AlcatelLucent bietet mit den OmniSwitches fort-
schrittliche Gigabit- und Multi-Gigabit-Ethernet Switche
mit hoher Leistung, Skalierbarkeit, Ausfallsicherheit und
Datensicherheit fiir jede Art von Unternehmen.

Die Switches sind mit 10-48 Ports in verschiedenen Ver-
sionen erhaltlich. Sei es fiir kleine Unternehmen oder Un-
ternehmen in kritischen Bereichen.

Sie wurden fir bandbreitenintensive Anwendungen konzi-
piert, sorgen flir eine erweiterte Sicherheit und bieten Qua-
lity of Service Funktionen.

Besonders an den Switches von AlcatelsLucent ist die ein-
heitliche Bereitstellung, Konfigurierung und Verwaltung.
Mit den neuesten Technologieinnovationen sind lhre In-
vestitionen mit den Switches der OmniSwitch Produktfa-
milie Uber flexible Upgrade Mdglichkeiten auch fiir die Zu-
kunft gesichert.

Alcatel*Lucent Enterprise Switches sind mit modernster
innovativer Technologie ausgestattet und bieten groft-
maglichen Investitionsschutz. Diese Switches bieten ver-
besserte Netzwerksicherheit, eine hohe Zuverlassigkeit im
Netzwerk und Betriebseffizienz fiir kleine und mittelstandi-
sche Betriebe oder die Edge-Netzwerke von Unternehmen.
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https://cosmotel.de/netzwerktechnik-edv-netzwerke/

MICROSOFT TEAMS

EIGNET ES SICH AUCH ALS VOLLWERTIGE KOMMUNIKATIONSLOSUNG?

Microsoft Teams als Stand Alone Telefonanlage zu nutzen se-
hen viele Experten als kritisch. Die Teams Telefonie ist aufge-
baut wie eine Cloud Telefonanlage. Ihre Telefonanlage sowie
Ihre Daten befinden sich also auBerhalb des Unternehmens, ir-
gendwo auf der Welt auf einem Server auf diesen Sie zugreifen
und iiber den Sie, iiber VolIP, telefonieren.

Fiir kleine Unternehmen mit hohem Biiroanteil und klassischer
Telefonie ist es eine Alternative zur Telefonanlage, jedoch fiir
Unternehmen in kritischen Umgebungen, mit Datenbankanbin-
dung, HomeOffice und Smartphone sind Teams oder andere

Rainbow"

MS TEAMS MEETS ALCATEL- LUCENT

DAS BESTE AUS ZWEI WELTEN

Vielen Mitarbeitern fehlt der Komfort der externen Telefonie in
Microsoft Teams wie Namensanzeige, Anrufjournal, Wahl aus
der ERP Software oder die Namensanzeige. Alcatel-Lucent hat
dieses Problem erkannt und Ihnen die Mdglichkeit geschaffen
Ihr Microsoft Teams mit Ihrer AlcatelLucent Telefonanlage zu
verbinden. Nutzen Sie das beste aus beiden Welten: kombinie-
ren Sie alle Vorzlige von Microsoft Teams und koppeln diese mit
Ihrer Telefonanlage von Alcatel-Lucent durch Ihr Endgerét, einer
Anwendung oder lhrem CTI-Tool.

<
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Cloud Telefonanlagen weniger geeignet.

Bei dieser Form von Telefonanlage haben sie die gleichen Vor-
und Nachteile wie bei einer reguldren Cloud Telefonanlage. Be-
sonders kommt bei Teams hinzu, dass die Server auf denen lhre
Daten gespeichert werden nicht in Deutschland oder innerhalb
der EU stehen, sondern auf Servern irgendwo auferhalb dieser
Grenzen. Dies ist nach DSGVO sehr bedenklich.

Des Weiteren ist die alleinige Telefonie iiber die Teams Platt-
form kostenintensiv; auch wenn Teams zu Microsoft Office 365
gehort, ist die Telefonie nicht mit inbegriffen.

Durch die Erweiterung der Telefonanlage um Microsoft Teams,
erhalten Sie die Mdglichkeit Uiber Teams externe 6ffentliche Tele-
fonate zu fiihren, ohne auf eine andere App zugreifen zu mis-
sen. Anrufe kdnnen so dabei Uber den Desktop, sowie auf dem
Smartphone entgegen genommen werden. Ganz wie sie es ge-
wohnt waren. Alcatel Lucent bietet Ihnen mehrere Moglichkeiten
an, Microsoft Teams mit hrer Telefonanlage zu koppeln: Uber Ihr
Endgerat am Arbeitsplatz, per PowerApp Integration von Rain-
bow oder Ihrer CTI Losung OpenTouch.


https://cosmotel.de/alcatel-microsoft-teams-integrierung/

Dateniibertragungen in die USA auf Basis von Privacy Shield sind nicht mehr zuléssig
und stellen einen Verstol3 gem. Art 83 Abs. & lit. C DSGVO mit BuBgeldern bis 20 Mio.

Euro oder 4 Prozent des Konzernumsatzes dar.

ALCATEL-LUCENT RAINBOW

DIE EU DATENSCHUTZKONFORME ALTERNATIVE ZU MS TEAMS

Durch neue Technologien dandern sich die Kommunika-
tions- und Interaktionsweisen im Geschaftsleben von
Grund auf. Zuverldssige und vernetzte Geschéftstelefone
sind eine wesentliche Voraussetzung dafir, dass Unter-
nehmen wetthewerbsfahig bleiben und auch zukiinftig
ein erstklassiges Kundenerlebnis bieten.

Der cloudbasierte Service Rainbow™ von Alcatel-Lucent
Enterprise verbindet Menschen und ermdglicht Ihnen die
effiziente Zusammenarbeit mit Kollegen, Geschaftskon-
takten und Kunden. Datenschutzkonform durch Cloud-
server in der EU.

Ihre Mitarbeiter konnen samtliche Aktivitaten unmittelbar
per Chat, Audio- oder Videoanruf erledigen: von der Pro-
jektdatenbearbeitung Uber die Beantwortung von Kun-
denfragenb bis hin zur Bereitstellung von Ldsungen.
AuBerdem koénnen Sie jederzeit, ohne Vorbereitungsmal-
nahmen, Projektgruppen erstellen und Dateien mit ande-
ren Mitgliedern teilen oder Webkonferenzen abhalten.

Rainbow verbindet alle Standorte und die mobilen

fir die Zusammenarbeit. Die Einfiihrung ist einfach und
gewahrleistet den Schutz Ihrer bisherigen Investitionen.

Die Daten werden sicher verschliisselt und in Rechen-
zentren gespeichert, die sich in Landern mit hohen Da-
tenschutzstandards befinden. Darliber hinaus bietet
Rainbow mit einer Reihe von APIs, die allen Entwicklern
offenstehen, vielfaltige Moglichkeiten zur benutzerspezi-
fischen Anpassung.

Die Rainbow Cloud-Dienste kdnnen in Smartphone-Apps
oder Webseiten (z. B. Kundenportale fiir die Interaktion
mit Vertriebs- oder Support-Mitarbeitern) integriert wer-
den und unterstiitzen so den direkten Kontakt mit thren
Endkunden.

Rainbow"

Mitarbeiter Ihres Unternehmens mithilfe von Diensten

< ‘


https://cosmotel.de/produkt/alcatel-lucent-rainbow/

Alcatel-Lucent @

Enterprise

ALCATEL SETZT AUF
ZUKUNFTSORIENTIERTE
KOMMUNIKATIONSTECHNIK

NEUE ENDGERATE 2021 FUR IHRE TELEFONANLAGE

Neue Alcatel*Lucent DECT Reihe 82x4

Beim DECT-Telefon 8234 handelt es sich um ein kompak-
tes Mobilteil mit Funktionen fiir die geschaftliche Kommu-
nikation, welches sich mit lhrem Tischtelefon verbinden
kann. Mit seinem kompakten Design, dem gro3en Farbdis-
play und der Navigationstaste ist das DECT-Telefon 8234
sehr benutzerfreundlich. Das mit den ALE DECT-Mobilteilen
kompatible DECT-Telefon 8234 bietet eine hervorragende
Audioqualitat und einen optimierten Schraubgdirtelclip.

Das DECT 8244 ist ein robustes Mobilteil, welches durch
eine Alarmtaste zum Schutz allein arbeitender Mitarbeiter
konzipiert ist. Es bietet ein extragroes Farbdisplay, her-
vorragende Audioqualitat und eine automatische Verstéar-
kungsregelung (AGC), um Gesprache auch in lauten Um-
gebungen zu fihren.

Das kabellose Telefon verfiigt (iber eine Bluetooth®-Kon-
nektivitat fir das Headset, damit Sie die Hande frei haben
und sicher telefonieren konnen. Der speziell entwickelte
gummierte Griff bewahrt sich in Industriebetrieben, Ge-
sundheitseinrichtungen und im Biro. Die Geolokalisie-
rungsfunktion bietet eine Standortgenauigkeit von bis zu
10 Metern. Kostbare Sekunden konnen ein Leben retten,
wenn ein Rettungsteam gleich in die richtige Etage ge-
schickt wird.
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Das robuste DECT 8254 eignet sich ideal fir vertikale Bran-
chen, beispielsweise fiir das Gesundheitswesen und der
Industrie. Das robuste schnurlose Telefon halt einen Sturz
aus zwei Metern Hohe auf Beton aus, ist leicht zu reinigen
und antibakteriell ausgestattet. Das Display, die Kunststoff-
und Gummiteile verfligen Uber eine antibakterielle Aulen-
hille und einen besseren Grip. Im Tastenfeld gibt es auler-
dem keine Ritzen, was die Hygiene zusatzlich verbessert.

Alcatel*Lucent Office Telefone

Die IP-Telefone der ALE DeskPhones Enterprise-Serie ver-
fligen Uber groRe Farbdisplays, zwei Gigabit Ethernet RJ45
und zwei USB-C Anschliisse. Die Stromversorgung lauft
Uber Power over Ethernet (PoE) oder ein lokales USB-C
Kabel.

Die DeskPhone-Modelle ALE-500 und ALE-400 verfligen
Uber drei Mikrofone fir eine hervorragende Audioleistung,
einschliellich Super-Breitband-Audio und 360°Symphonic
HD-Qualitat. Beide unterstitzen optional einen Bluetooth-
Haérer und Headset. Das Modell ALE-300 verfiigt tber ein
Mikrofon und unterstiitzt Super-Breitband-Audio und 360°
Symphonic HD-Qualitat. Es unterstiitzt optional ein Blue-
tooth®-Headset. Sowohl das ALE-400 als auch das ALE-
500 DeskPhone bieten eine Touchscreen-Navigation.



Foto: Halfpoint *

HEALTHCAREIT -

DAS DIGITALE

GESUNDHEITSWESEN

ALARMSERVER - IM NOTFALL SOFORT ERREICHBAR

In Krankenhausern, Pflege- und Altenheimen geht es nicht
selten um Leben und Tod, wenn der Notruf ausgeldst wird.
Treten kritische Situationen auf muss sekundenschnell
gehandelt werden, um Menschenleben zu retten. Wir ver-
knlpfen den Notrufknopf und die Lichtrufanlage tber einen
Alarmserver mit Ihrer Telefonanlage. Somit erhalten Sie bei
einem Notruf nicht nur die tbliche Meldung Uber den Licht-
ruf sondern auch direkt einen Anruf auf das Schwesternte-
lefon. Der Alarmserver bietet umfassende Uberwachungs-
maoglichkeiten fiir die personliche Sicherheit, effiziente und
zuverlassige Notfallkommunikation, spezifische Alarme
in Katastrophensituationen, schnelle Evakuierung von Ge-
bauden, Uberwachung von Produktionsanlagen und tech-

nischen Komponenten. Zur Sicherung der Verfligbarkeit
verfligt das System Uber eine entsprechende redundante
Stromversorgung. Diese arbeitet mit Load-Balancing und
erzeugt eine Fehlermeldung beim Ausfall einer Strom-
versorgung. Zur Erhéhung der Verfiigharkeit kdnnen die
Alarmserver als Rechnerverbund oder im Clusterbetrieb
eingesetzt werden.

Hochverfligbarkeitscluster werden zur Steigerung der Be-
reitschaft bzw. fir bessere Ausfallsicherheit eingesetzt.
Tritt auf einem Knoten des Clusters ein Fehler auf, werden
die auf diesem Knoten laufenden Dienste automatisch auf
einen anderen migriert.

PATIENTENABRECHNUNG, INTERNET & TV

Unser System ist im Server Client Betrieb konzipiert
und unterstiitzt alle marktfiihrenden Telefonanlagen
{Alcatel-Lucent, Siemens, Avaya, Mitel etc} Es kdnnen
verschiedene Abrechnungsarten definiert werden, dem
Nutzer steht fir die Bedienung der Automaten sowohl
eine Chipkarte oder ein zuvor generierter Barcode zur Ver-
ligung. Zukiinftig auch via APP.

Die Aufnahmeclients konnen Uber eine HL7 KIS Schnitt-
stelle mit Patientendaten versorgt werden. Unser System
bietet Schnittstellen zu verschiedenen Fremdsystemen
{MED-Kom, HIMED, etc} wodurch wir in der Lage sind
lhre Patiententelefone auszulesen und zu tUbernehmen.
Somit konnen auch Restaurant, Internet und IP-TV-Sys-
teme Uber die Patientenkarte abgerechnet werden. Das
reduziert enorm die Investitionskosten und gilt als weg-
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weisend und nachhaltig. Die Steuerung der Patienten TV
oder GLT ist ebenso maglich.

Die Patienten sehen ihre Lieblingssendung ab sofort auf
einem hochauflésenden TFT-Display, das flexibel an der
Decke oder Wand angebracht werden kann. Vor allem
die Bedienung und die Inhalte machen Spaf: Durch einen
modernen Touchscreen lassen sich die TV Programme
und Funktionen bequem und einfach wéhlen, ohne erst
nach der Fernbedienung suchen zu missen.

Das hat vor allem einen grofien Vorteil bei einer weiteren
Funktion des Systems: Denn per Touchscreen-Tastatur
kann man zum Beispiel einfach E-Mails schreiben. So
kann jeder Patient bequem nach Herzenslust im Internet
surfen und das Patienten WLAN erhalten Sie ebenso aus
unserem Hause


https://cosmotel.de/healthcare-it/
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SESSION BORDER CONTROLLER (SBC)

SCHUTZ ZUM OFFENTLICHEN NETZ

Die Telefonie tiber ISDN bzw. Analogtelefonie sind faktisch abgeschaltet. Voice over IP (VolIP) ist das neue Medium.
Dies heilt jedoch nicht, dass die Telefonie immer iiber das Internet geleitet wird, was viele VolP-Kritiker gerne als
Argument fiir die angeblich fehlende Informationssicherheit von VolP nutzen.

Telefonie-Dienste lassen sich auch Uiber sichere IP-Netze bereitstellen; Es muss nicht immer das Internet sein.
Jedoch wenn einer der Gesprachspartner nicht bei dem selben Telefonanbieter ist, durchlaufen die Gesprachsdaten

auch das andere Anbieternetz.

Schwachstelle Netzwerk

Die groRte Schwachstelle ist jedoch nicht das Netz selbst,
sondern das Inhouse- & Zugangsnetz des jeweiligen Ge-
sprachspartners. VolP ist natiirlich grundsatzlich siche-
rer als ISDN, da der Angreifer nun spezifisches Knowhow
bendtigt um Uber VolP eine Attacke durchzufiihren, doch
einmal im System gibt es kein Halten mehr.

Doch wie konnen sich Unternehmen vor solchen Angrif-
fen schiitzen und so auch Ihre Daten sichern? Eine Ga-
rantie fir solch einen Schutz gibt es nicht, jedoch gibt es
grundsatzliche Vorbereitungen die man treffen kann. Z.B.
den Einsatz eines Session Border Controllers.

Was ist ein Session Border Controller

Ein Session Border Controller (SBC) ist ein Hardware-
Gerat oder eine Applikation welche als Firewall sowie als
Router eingesetzt werden kann. Sie sorgen fiir nahtlose
Konnektivitat, groere Sicherheit und Qualitatssicherung fir
VolP-Netzwerke von Unternehmen und Service Providern.
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Die Firewall

Als Firewall flr lhre VolP-Telefonanlage kontrolliert der
SBC verschiedene Medienstrome und Sprachpakete, wel-
che von Ihren Kommunikationskanalen generiert werden.
Dabei ist der SBC in der Lage, eingehende Bedrohungen
zu erkennen und zu blockieren. In der Unternehmensum-
gebung bilden SBC's einen Abgrenzungspunkt zwischen
dem VolP der Firma und dem SIP-Trunk des Servicean-
bieters, indem sie die SIP-Protokollvermittlung und Me-
dienverarbeitung Ubernehmen (Interoperabilitat) sowie
das VolP-Netzwerk des Unternehmens sichern.

Der Tiirsteher

Der SBC Ubernimmt das gesamte Routing zu lhrer Tele-
fonanlage und (berwacht dabei den Quality-of-Service
Status (QoS), sodass Sie vollkommen sicher mit Ihren
Kunden und Geschaftspartnern kommunizieren kénnen
und garantiert, dass Notrufe weiterhin priorisiert ausge-
liefert werden.



https://cosmotel.de/produkte/session-border-controller/

Geschéftsfiihrer Hendrik Sauer

PARTNER DIE SICH ERGANZEN

UNSER MUTTERKONZERN FERNAO NETWORKS

IN ALLER KURZE

Die FERNAO Networks Holding GmbH mit Sitz in Koln ist
einer der fiihrenden Full-Service Provider fir IT-Security
und bietet den Kunden der einzelnen Gesellschaften ein
umfassendes, auf [T-Sicherheit fokussiertes Portfolio.
FERNAO wurde 2015 aus dem Tochterunternehmen ma-
gellan netzwerke heraus gegriindet und besteht aktuell
aus 11 Unternehmen, gegliedert in 4 Geschéftsfelder
und ist mit Gber 620 Mitarbeitenden an 21 Standorten in
4 Lander und auf 3 Kontinenten vertreten.

WER IST DIE FERNAO GENAU?

Zu der Unternehmensgruppe gehéren neben cosmotel
IT auch die Tochter magellan netzwerke, cano systems,
globits, Netzwerk Kommunikationssysteme, OPTIMA
Business Information Technology, Somnitec, wenovate,
datadirect China, xiv-consult und BVKontent.

WARUM FERNAOQ?

Unternehmen missen heutzutage lhre IT-Infrastruktu-
ren in besonderem Male schiitzen und sind zunehmend
aufgrund der unaufhaltsamen Etablierung der Digita-
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lisierung und der standigen wachsenden Komplexitat
der Security auf Unterstiitzung von externen Security
Spezialisten angewiesen. Die FERNAO-Gruppe ist hier
durch den 360-Grad-Approach bestens positioniert und
betrachtet den Sicherheitsbedarf eines Unternehmens
ganzheitlich und berat auch zu regulatorischen Aspek-
ten, wie Compliance oder der Einflihrung eines Informa-
tion Security Management Systems.

FERNAO Networks fiihrt die Expertisen ihrer Unterneh-
mensgruppe zusammen und bietet somit eine effek-
tive und partnerschaftliche Zusammenarbeit in allen
[T-relevanten Bereichen. Durch Segmentierung in vier
Geschéftsfelder, biindelt die FERNAO-Gruppe ihr Know-
how und erzeugt die notwendigen Synergien.

Was in der Beratung konzipiert wird, muss natrlich auch
in technischen und organisatorischen MalRnahmen ver-
ankert werden. Auch das Gbernimmt FERNAO, bis hin
zum Betrieb der etwaigen Infrastrukturen und bietet
zusatzlich umfassendes Security Know-how aus einer
Hand — dies umfassen die vier FERNAO-Geschaftsfelder:


https://www.fernao.com/de/

CYBER SECURITY SERVICES

In diesem Geschaftsfeld rund um Cyber Security Services
wird das Thema Security ganzheitlich betrachtet.

Somit liegt der Fokus auf Cyber Defense Ldsungen
und Services flir die Bereiche IT Infrastructure, Data
Analytics, Monitoring, Cloud und Data Center. Mit
diesem 360-Grad-Ansatz bietet hnen FERNAO fir alle
denk-baren Angriffsmdglichkeiten die hochstmagliche
Security Architektur.

DIGITAL INFRASTRUCTURE SERVICES

Mit dem Geschaftsfeld Digital Infrastructure Services
mdchte FERNAO Sie dabei unterstiitzen, eine agile, flexible
und kosteneffiziente IT-Infrastruktur einzusetzen, um fir
eine erfolgreiche digitale Transformation gerlistet zu
sein. Die Leistungsschwerpunkte fiir eine allumfassende
Unterstltzung liegen hier auf den Bereichen Networks,
Data Center, Workplace sowie Physical Security.

INFORMATION SECURITY CONSULTING & TESTING

Die Information Security Consulting & Testing Experten
bieten lhnen strategische Beratungen rund um
lhre sensiblen Informationen. Heutzutage miissen
Unternehmen sich immer mehr mit Regeln, Standards
sowie  Systemschwachstellen  auseinandersetzen,
die immer komplexer werden. Die Spezialisten priifen

.r"a‘\ INFORMATION SECURITY
=/ CONSULTING & TESTING

die Beachtung und die Einhaltung von Regeln zum
Datenschutz und zur Informationssicherheit. Pentesting
flr Applikationen & Systeme stellen die Integritat der
Daten sicher.

CLOUD PLATFORM & BUSINESS APPLICATIONS

Die FERNAO-Unternehmen aus dem Geschaftsfeld Cloud
Platform & Business Applications unterstiitzen lhre
Unternehmensdigitalisierung von der Beratung bis zum
Betrieb. Plattformunabhéngige IT-L&sungen schaffen
dabei hochstmagliche Flexibilitat bei  verlasslicher
Sicherheit und verhaltnismaRigen Kosten. Mit modernen
Kollaborationslésungen und unserem Applikations-
Know-how helfen wir zudem bei der Umsetzung
lhrer IT- und Business-Prozesse. Erganzt wird dieses
Leistungsspektrum um ein nachhaltiges Angebot rund
um Managed Security Services.

ZUSAMMENFASSUNG:

FERNAO Networks versteht sich als Einheit und liefert
das Security-Wissen in den notwendigen Bereichen,
beginnendvonderKonzeptioniberdieRealisierungbishin
zum Betrieb von komplexen Unternehmensnetzwerken.

Erfahren Sie mehr unter www.fernao.com
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www.c4b.com/de/xphone-connect-live

XPHONE CONNECT

Kommunikation hat sich zu Corona-Zeiten als das ent-
scheidende Radchen im System gezeigt. Einige Unter-
nehmen konnten ihre Mitarbeiter nur mit Biegen, Brechen
und unter groBen Produktivitatsverlusten ins Homeoffi-
ce schicken. Andere konnten ihre komplette Infrastruk-
tur an einem Wochenende ,,Homeoffice-Ready" machen.
Zu letzteren zahlten die Kunden von XPhone Connect.

Was ist XPhone Connect?

XPhone Connect ist eine herstelleriibergreifende Kom-
munikations-Losung, die auf zahlreiche Telefonanlagen
aufgesetzt werden kann — auch dann, wenn verschiedene
Anlagen im Einsatz sind. Ob Softphone, CTI, Chat, Screen-
Sharing, Web-Meeting oder Conferencing: XPhone bietet
das komplette Spektrum moderner Kommunikation.

Perfekt fiir flexibles Arbeiten

XPhone Connect ist die perfekte Losung fiir den flexiblen
Wechsel zwischen Biiro und Homeoffice. Dank Softphone
kann Uberall unter der Bironummer telefoniert werden.
Dank AnyDevice lassen sich auch private Endgerate be-
quem einbinden. Alle Kontaktdaten — ob aus Outlook, ERP-
oder CRM-System — stehen (berall datenschutzkonform
zur Verfligung. Auch unterwegs via Mobile App. Mit dem
ubersichtlichen Prasenzmanagement geht nie ein Anruf ins
Leere. Und mit Hilfe des integrierten Hotline-Managements
kénnen auch Mitarbeiter, die Sammelanschliisse betreuen,
problemlos zu Hause arbeiten.

<

WIR STELLEN VOR...
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IHRE VORTEILE

XPhone ist Herstellerunabhéngig:
Sie kénnen Ihre TK-Anlage weiternutzen
und schiitzen lhre Investition.

Intuitiver Allrounder: Der XPhone-Client
braucht dank seiner aufgeraumten
Oberflache weder Einfiihrung noch
Benutzerhandbuch.

Alle Daten zur Hand: Sie konnen nahezu
jede Datenquelle anbinden und via
Freitextsuche auf alle Kontakte zugreifen,
egal ob aus SAP, Salesforce, Outlook oder
MS Dynamics.

Prasenzabgleich mit Microsoft Teams:
Sie nutzen Teams fiir Video-Meetings?
XPhone weil3, wann Sie im Meeting sind
und leitet Ihre Anrufe um. Gleichzeitig
stort kein Teams-Anruf wahrend einer
XPhone-Konferenz.

Intelligentes Hotline-Management:

Mit XPhone konnen Sie beliebig viele
Hotlines einrichten, flexibel Anrufgruppen
zusammenstellen und Verteilstrategien
definieren. Dank Analytics wissen Sie,
wann die Anruflast besonders hoch ist
und wie viele Anrufe verloren gehen.


http://www.c4b.com/de/xphone-connect-live
https://cosmotel.de/produkt/xphone-connect/

MANAGED SERVICES
& SOFTWAREPFLEGE

Foto: navee*

DIE WICHTIGSTE 24H ABSICHERUNG FUR IHRE IT

"Wofiir braucht mein Unternehmen eine Servicevereinbarung? Sie sind doch auch so erreichbar!"

Diese Aussage horen wir zwar immer weniger, jedoch ist
diese Diskussion aktuell.

Viele Firmen fragen sich dies, beachten jedoch nicht die
Nachteile, wenn man keine Vereinbarung besitzt. Eine
funktionierende IT und Telefonie ist fir Unternehmen es-
senziell, besonders bei Unternehmen und Institutionen in
den kritischen Bereichen ist dies unerlasslich. Ein Ausfall
kann immense UmsatzeinbuBen bedeuten und sogar, im
sensiblen Umfeld wie Krankenhduser oder Pflegeheime,
Leben kosten. Mit unserer skalierbaren Serviceverein-
barung sind Sie gegen langere Ausfallzeiten gewappnet.
Neben der Erreichbarkeit zu unseren Offnungszeiten, er-
reichen unsere Servicekunden den Bereitschaftsdienst
24/7 an 365 Tagen im Jahr.

Hierbei konnen Sie, je nach vereinbartem auf Sie ab-
gestimmten Servicelevel, vor Ort Einsatzzeiten im Sto-
rungsfall von bis 2 Stunden vor Ort bekommen. All Ihre
Serviceanfragen werden DSGVO konform in unserem Ti-
cketsystem automatisiert bearbeitet und archiviert. Alle
Arbeiten werden in einem Arbeitsbericht dokumentiert,
welche per Email versandt und jederzeit auf Wunsch kos-
tenlos zur Verfligung gestellt werden. Mit einer Servicever-
einbarung profitieren Sie zudem von um 10% reduzierten
Stundensatzen und auch die Bereitstellungspauschale fiir
den Remotesupport entfallt fir Sie.

Bleiben Sie online und telefonisch jederzeit erreichbar
durch die elementare Versicherung fir Ihre Telefonanlage,
Netzwerk und IT.

SERVICES - WARUM DIE TELEFONANLAGE UPDATEN?

Eine haufige von Kunden gestellte Frage ist warum die Telefonanlage ein Update bendtigt. Wie lhr PC oder Server
werden auch Telefonanlagen standig weiterentwickelt oder es miissen Sicherheitsliicken geschlossen werden. Da-
her sind die haufigsten Griinde: Sicherheits Updates, Programm Updates & Feature Updates.

Sicherheits-Updates

Moderne Telefonanlagen sind fir SIP Trunks, Programm-
verbindungen usw. voll im Netzwerk integriert. Dies stellt
auf der einen Seite einen Mehrwert da, bietet auf der an-
deren Seite aber auch eine groRere Angriffsflache Uber
IP und Netzwerk. Vorher unbekannte Sicherheitsliicken
konnen nur mittels Sicherheitsupdates der Telefonanlage
geschlossen werden.

Programm-Updates

Verschiedene, mit der Telefonanlage interagierende, Pro-
gramme entwickeln sich stetig weiter. Dies kann sein um
eine Funktion nach einem Windows Update wieder ver-
flighar zu machen oder neue Features einzuftigen — nurin
begrenzter Form lassen sich neue Programmfunktionen
mit veralteter Software Ihrer Telefonanlage verbinden.
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Feature-Updates

GroRere Release Spriinge sind inkludiert — das beinhaltet
auch Feature Updates. Wer also eine neue HandyApp, ein
Programm, eine Funktion, ein Protokoll oder ein dhnliches
System integriert, hat mit einem Software Update Zugang zu
diesen neuen Funktionen.

Wenn Sie als OXE Kunde einen giltigen ,Solution Premier
Service" {SPS} oder als OXO Kunde eine giiltige ,Software
Assurance" haben, so erhalten Sie die jeweils neuesten
Updates kostenfrei und zahlen lediglich den Einsatz des
Technikers bzw. wenn notwendig, erforderliche Hardware
Komponenten. Wenn Sie nicht wissen, ob Sie noch in der
Software Pflege sind oder Infos zu einem Update bendtigen,
sprechen Sie uns gern an.



NEUIGKEITEN

Alcatel:Lucent
OmniPCX Office Connect Version 5.0

Alcatel-Lucent OXO Connect R5.0 fiihrt die neue Reihe
von ALE DeskPhones ein, bestehend aus Enterprise und
Essential-Modellen, ein groBer Schritt nach vorn flr neue
Geschéfts- und Heimarbeitsumgebungen.

Mit OXO Connect R5.0 wird ein neues und leistungsstérkeres
Gehause Large 150W eingefiihrt.

Es ermdglicht maximale digitale Telefonkapazitét (96 pro Ge-
hause und 288 in einer Konfiguration mit mehreren Schran-
ken) beim Einsatz der neuen Hybrid Digital/IP DeskPhones.

Systemverbesserungen:

+ OPUS-Codec-Unterstiitzung

» Anschluss ftr SIP-Trunks

« Starkere bindre Authentifizierung und
periodische Integritatspriifungen

» Sichere DECT-Kommunikation durch Verschliisselung
der Luftiibertragung von 8378 IP-XxBS

+ Automatisches Backup auf SD-Karte
vor einem Softwaretausch bei 0XO Connect Evolution

OXO Connect R5.0 ist kompatibel mit dem neuen Release
von Alcatel-Lucent OmniVista® 8770 Network Management
System Release 5.0.

SIP-Trunks, die mit OXO Connect R4.0 zertifiziert wurden,
bleiben mit OXO Connect R5.0 ohne erneute Priifung giiltig.

Verfiigbar in 2022 | C4B XPhone Connect V9

Im Laufe des nachsten Jahres bringt C4B die neue XPhone
Version V9 auf den Markt. Ein genaues Datum gibt es hierzu
noch nicht, jedoch kdnnen wir Ihnen schon die drei wichtigs-
ten Neuerungen aufzeigen:

Mit der XPhone Connect V9 wird die Videotelefonie in die

Office Plus Lizenz eingefiihrt. Alle Unternehmen die auf
V9 updaten erhalten so bei der Office Plus Lizenz die neue

<
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AlcatelLucent
OmniPCX Enterprise Purple Release 100

Release 100 bietet mit neuen Kommunikationsmoglich-
keiten wie modernen Deskphones und Softphone, sowie
einem neuen SIP Modell ein zukunftsorientiertes Kommuni-
kationserlebnis.

Uniibertroffene Sicherheit & technologische Konformitat, um

die Anforderungen der anspruchsvollsten vertikalen Industrie-

sektoren zu erfiillen:

« Native Verschlisselung erweitert auf IP-xBS
DECT-Basisstationen und Rainbow WebRTC Gateway

« Verbesserte Skalierbarkeit auf 15.000 SIP-Endpunkte
pro System fiir vertikale Branchen

* Neue ABC Direct IP-Verbindung zur Verbindung von
Omni-PCX Enterprise-Knoten

* Neue Rack3 150W-Gehaduse, GD4, GA4,
EvoIMEX- & PowerMEX-2-Karten

* Neue 8379 ATEX IBS-Basisstation fiir
explosionsgeschiitzte Installationen

* Verbesserte Interoperabilitat von SIP-Trunking und
Session Border Controller.

Ab der Einflihrung von OmniPCX Enterprise R100 werden die
neuen Baugruppen GD4, GA4 und EvoIMEX die GD-3-, GA-3-
und PowerMEX-Karten ersetzen. Die GD4-, GA4- und Evol-
MEX-Karten werden von R12.4 und friiheren Versionen nicht
untersttitzt. Gleichzeitig werden das Gehause mit 150W und
das PowerMEX-2 eingefiihrt. Das neue Rack 3 T50W ist er-
forderlich, um die Fernspeisung der neuen Essential ALE 20
und ALE 30h DeskPhone Modelle zu ermaglichen.

Videotelefonie dazu, ohne eine extra Lizenz erwerben zu
missen. Auch die Audiokonferenz wird (iberarbeitet. Diese
wird nun auch webbasiert angeboten, um so die Kommuni-
kation mit externen noch einfacher zu gestalten.

Des Weiteren werden Sie in der XPhone Mobil App, mit der
neuen Version, alle Softphone- & Teamdeskfunktionen wie-
derfinden, was die Bedienung der Mobil App noch effizienter
und einfacher macht.



Alcatel-Lucent
Enterprise

Gestaltung
einer Welt,
in der alles
miteinander
vernetzt ist
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Alcatel-Lucent Enterprise ist einer der weltweit fihrenden Anbieter
fur Netzwerk-, Kommunikations- und Cloud-Losungen. Mit flexiblen
Geschaftsmodellen in der Cloud, On-Premises und in hybriden
Umgebungen vernetzt unsere Technologie alles und jeden.

Wir schaffen neue und bessere Wege der Zusammenarbeit, damit
Menschen effektiver kommunizieren und zusammenarbeiten
konnen. Alle unsere Losungen sind auf die Bedurfnisse der
einzelnen Unternehmen zugeschnitten, unabhangig von ihrer
Grolde, und zeichnen sich durch integrierte Sicherheitsfunktionen
und eine gute Umweltvertraglichkeit aus.

Entdecken Sie, was Alcatel-Lucent Enterprise fir Sie tun kann

° . You
www.al-enterprise.com f in .
Der Name Alcatel-Lucent und das Logo sind Marken von Nokia, die von ALE unter Lizenz verwendet werden. #WhereEverythingConnectS



24 STUNDEN | 365 TAGE | BUNDESWEIT

—INDIVIDUELLER SUPPORT
FUR IHRE SICHERHEIT

e Bewahrte 24 Stunden Hotline

e 365 Tage Bereitschaft

e Malgeschneiderte Servicelevels

e Uber 400 Servicespezialisten im Bundesverband

e Bundesweite Servicepoints mit Vor-Ort-Service
o Eigenes Remotecenter fiir Schnelldiagnose
e 24 Stunden Echtzeitmonitoring

- -

e Aktive Uberwachung von Server/Clients/Switches .
o Ticketsystem mit Helpdesk

e VolP Readiness Assessments Beriin

e Simulierung von VolIP Sprachtests Hannover Potsdam
Magdeb

e WLAN Analyse und Fehlermessung e
e Vorhaltung wichtiger Ersatzteile Dusseldorf

.. . Dresden
e Unsere Stiitzpunkte in Deutschland:

Wiesbaden

Stuttgart

cosmotel IT GmbH
Weikenrott 19 (an der B473)
46499 Hamminkeln

+49 2852 9697-0
49 2852 9697-98
\tenriebs@cosr;otel.de COS m o

www.cosmotel.de it services - cloud communication - ip networking

smmH



https://cosmotel.de
https://cosmotel.de/
https://cosmotel.de/
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